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La seguridad y el cumplimiento son las principales

Ereocugaciones en lo que a la cloud se refiere

La virtualizacion constituye la base para
la creacion de clouds privadas. La seguridad

debe cambiar para respaldar ambas cosas.
— Gartner, 2010

Tl interna
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Nuevos desafios derivados del cloud computing

La seguridad debe cambiar
)
. pararespaldar el cloud
12*3 ‘E’%’ computing privado y publico.

" e lLas maquinas virtuales son dindmicas y se pueden
mover de un lugar a otro.
* Las maquinas virtuales se crean con facilidad y puede
autoaprovisionarlas personal que no pertenezca a TI.

* Aumento de las cargas de trabajo con gran cantidad
de escritorios virtuales en el centro de datos.
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Nuestra respuesta: seguridad disefada
para el cloud computing

VMware vShield habilita la seguridad

1. Introspeccidn Unica

2. Abstraccion de politicas

Rentable Facil Adaptativo

* Un Gnico dispositivo virtual con completas + Sin proliferacion de reglas, VLAN ni agentes + Con reconocimiento de virtualizacion
funcionalidades * Visibilidad pertinente para los administradores y cambios
» Un solo framework para proteccion de la infraestructura virtual y los equipos + Se programa una vez, se ejecuta
exhaustiva de redes y de seguridad en todas partes
» Cumplimiento simplificado * Solucion rapida de problemas




Enfoque tradicional o vShield

B SEGURIDAD 8 SEGURIDAD

SEGURIDAD

Introspeccién de procesador, memoria, red,

acceso a archivos

VMware vSphere + vShield

Seguridad basada en host

Seguridad basada en red

Ventajas

* Creacion y aplicacion de politicas de
seguridad con migracion en caliente,
balanceo automatico de la carga de las MV
y reinicio automatizado de MV

 Aprovisionamiento rapido de politicas de
seguridad

» Cumplimiento mas facil con seguimiento
continuo y registro exhaustivo



Soluciones de seguridad de VMware

= Seguridad perimetral

vmware
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Proteccion del centro de datos virtual (vDC)
con soluciones de sequridad heredadas

* Pods aislados
SEGURIDAD

SEGURIDAD SEGURIDAD DE PUNTOS fisicamente con hardware
PERIMETR@_L_ ____________ ‘INTEI‘?NA o DE A(ECESO fisico dedicado
ZONA WEB k g ZONA DE ™,/ ZONADE BASES ™, , .
Ny APLICACIONES 0F OATOS - Clusteres de confianza
g gy N mixtos, sin segmentacion
nterne Sy Ry - : de seguridad interna
o/ | '

] Yy l& Y i& l& H 4 - Complejidad de la
. ‘ configuracion

o Proliferaciéon de VLAN

o Proliferacion de reglas
de firewall

o Reglas IP de la red rigidas,
sin contexto de recursos
* Clouds privadas (¢,?)

El cliente no puede hacer realidad las auténticas
ventajas de la virtualizacion a causa

de las preocupaciones de seguridad.




El método de seguridad tradicional consiste
en el aislamiento fisico

= Guia de seguridad de Otros Fabricantes:

‘Debe implementar las maquinas virtuales de forma que todas las MV
de un equipo fisico determinado compartan un nivel de confianza parecido”.
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Evolucion de |Is Seguridad hacia la cloud
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VMware transforma la seguridad cara en rentable

vShield elimina la necesidad de tener varios dispositivos

de hardware especificos: multiplica por 3-5 el ahorro
en gastos operativos y de capital

‘/ Balanceador de carga
‘/Firewall
\/ VPN \ TR MV MV MV MV MV MV
/ Edge
etc. B Dispositivo YV} MV MV MV MV MV
virtual

‘ VMware vSphere
oo EEEE gl

-

firewall

Balanceador de carga
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Seguridad perimetral automatizada de vCPD de cloud
con vShield Edge

VDC

Switch virtual distribuido
T




vShield Edge reduce el coste de la seguridad

Solucion de seguridad perimetral de lared

(Firewall + VPN + Balanceador de carga)
Coste 50 $

por Mbps Supuestos
45 %

« 100 MV por perimetro

40 $ « Costes de vSphere

Hace posible el cloud computing
privado y publico

Zonas de conflanza mixtas, entornos duplicados, muchos
usuarios en la misma infraestructura virtual compartida

0%
0,5 Gbps 1 Gbps 10 Gbps 100 Gbps

Mbps = Megabits/segundo Rendimiento
Gbps = Gigabits/segundo
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Soluciones de seguridad de VMware

= Proteccion de aplicaciones contra amenazas de lared




VMware transforma la seguridad compleja...

Varios pasos Funciones y Admén.
Configurar responsabilidades red

. superpuestas ..
Red Definir, ) -
* Firewall Admon : - Politicas, reglas
n implementar, /;!;’ )
seguridad - . o

* vSphere

supervisar, refinar s
sAdmc’)n. - ‘/

infr. virtual

agente agente

Complejidad

* Politicas, implementacion de reglas: sin separacion clara de obligaciones, confusion organizativa

* Varios pasos: configurar lared, el firewall y vSphere
» Sucesion y proliferacion de VLAN: reglas de firewall, agentes



...en algo sumamente sencillo

3Admén.

Separacion clara red Definir, supervisar,
de funciones 'y o
responsabilidades Admon. refinar

Pocos pasos: seguridad

Configurar
vShield

Implementar

SAdmén.
infr. virtual
vShield Manager + vCenter
o o o+ ] o o] o

Facil

» Separacion clara de obligaciones
* Pocos pasos: configurar vShield
 Eliminacién de proliferacién de VLAN: firewalls vNIC

 Eliminacién de reglas de firewall, proliferacion de agentes
 Habilitacion automatica de seguridad en MV y apls. nuevas (auto)
aprovisionadas




VMware vShield App

Proteccion de aplicaciones
contra amenazas de la red

 Firewall de nivel de hipervisor

» Control de conexién
de entrada y salida aplicado
en el nivel de vNIC

» Grupos de seguridad elasticos:
se “estiran” a medida que se migran
maquinas virtuales a otros hosts

 Supervision de flujos robusta
 Gestion de politicas

* Politicas simples y pertinentes
para la empresa

» Gestion desde la interfaz
de usuario o APl REST

* Registro y auditoria basados en el
formato syslog estandar del sector
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Aprovechamiento de la virtualizacion para lograr
una seguridad mejor que la fisica

= Principales ventajas

* Visibilidad y control completos del trafico entre las MV, que permite la coexistencia
de varias zonas de confianza en el mismo cluster ESX

 Politica de lenguaje empresarial intuitiva que aprovecha el inventario de vCenter

* Habilitacion del aprovisionamiento de autoservicio al aplicar politicas de seguridad
en las MV o aplicaciones

= Mejor que la opcidn fisica
 Firewall virtual con densidad de puertos ilimitada
* Introspeccion de nivel de hipervisor que proporciona acceso al trafico entre las MV

* Independiente de la topologia sin tener en cuenta la configuracion de la red, porque
las politicas siguen las politicas de las MV gue son independientes de la direccion IP

* Las capacidades de firewall incorporadas proporcionan una seguridad mejor que
la fisica por una tercera parte del coste
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Soluciones de seguridad de VMware

= Desafios antivirus en entornos de virtualizacion y de cloud




Desafios antivirus en la virtualizacion y la cloud

" Problemas

12:1 servidores virtuales / host fisico

* Las “incidencias de AV” pueden 60:1 escritorios virtuales / host fisico
provocar interrupciones del servicio 1
en los entornos de informatica [ |

(virtualizacion) y almacenamiento
(SAN/NAS) compartidos.

* Los agentes tradicionales utilizan
los recursos de forma intensiva,
no estan optimizados para clouds
eficaces de alto nivel de utilizacion.

* Hasta 6 GB en escritorios VMware View.



Aprovechamiento de la virtualizacion para lograr
una seguridad mejor que la fisica

" Problemas

* Las “incidencias de AV” pueden provocar
un 100% de saturacion en los entornos
informaticos (CPU) y de SAN/NAS
(E/S de almacenamiento) compartidos.

* Los agentes tradicionales utilizan
los recursos de forma intensiva,
no estan optimizados para clouds
eficaces de alto nivel de utilizacion.

i@

= Oportunidades - l

* Aprovechar el hipervisor para
descargar las funciones de AV
de los agentes y trasladarlas a una MV
especifica dedicada a la seguridad.

* Implementar la seguridad de una
forma mas agil y basada en servicios,
en los entornos de cloud privada
y publica.

* Hasta 6 GB en escritorios VMware View.

Kernel Kernel Kernel




Antivirus como servicio eficaz para centros de datos virtuales

= Esfuerzo de colaboracion mas estrecha con los principales partners de AV

" |Introspeccion basada en hipervisor para las principales funciones de AV

* La carga de los motores de andlisis
de archivos y las definiciones de virus
se trasladan a la MV de seguridad, #9), TREND
de forma programada y en tiempo real. mrewe

e Controlador de virtualizacion de archivos

ligero en el guest: mas del 95% de reduccién 9 symantec. KA$|’ERSKY S
de la huella de guests (que con el tiempo
llega a no necesitar ningun agente). McAfee’

= Implementable como servicio

e Sin agentes gque gestionar.
* Prestacion llave en mano, de seguridad

COMmo servicio.
= Aplicable a todos los modelos
de implementacion de la virtualizacion:
clouds privadas (centros de datos privados),
clouds publicas (proveedores de servicios),
escritorios virtuales.
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Consumo eficaz de los recursos

Consumo de recursos de host VMware ESX 4.1 de antivirus
respecto a la linea base

1 Hasta 100 maquil irtual jecut de trabaj
" Enfoque de servidor e e
sy . . . Segun informe de vCenter (la cifra es mejor cuanto mas baja)

de analisis significa:

§ CPU
: 2 40
 Sin huella de agentes —
* Menos sobrecarga de memoria y gestion : = %0 75 100

Numero de maquinas virtuales

* Menos carga de CPU y E/S RAM

70 -
=  p—
50

40

20
10

% respecto a linea base
w
o

25 50 75 100
NUmero de maquinas virtuales

DISCO

25 50 75 100
NUmero de maquinas virtuales
- Trend Micro = McAfee Symantec

% respecto a linea base
'
A
w

Nota: todos los sistemas ejecutan carga de trabajo de propiedad ademas de efectuar el analisis.
La linea base es la carga de trabajo de propiedad que se ejecuta sin que haya ninguna solucion
de seguridad de punto de acceso instalada. Consulte el texto del informe para obtener valores
de lineas base y resultados detallados. La utilizacién respecto a la linea base se calcula restando
la linea base del resultado, dvidiendo por la linea base y multiplicando por 100. Como McAfee
no pudo completar ia prueba con 100 MV, los resultados para 100 se han extrapolado a parts

de las pruebas con 25, 50 y 75 MV. Ejecucién media de 30 minutos. Los resultados de uso del
disco varian hasta un 30% y se incluyen dnicamente como referencia.
L Fuente: Tolly, octubre de 2010

Figura 1
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Utilizacion eficaz de la memoria

El enfoque de servidor de analisis significa que no se necesita huella
de agentes, y menos sobrecarga de memoriay de gestion

= Performance Charts for 10.2.205.18
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Performance Chart Legend

Kew Objeck Measuremenkt Rollup Unikts Latesk Faxinum Finimum Average
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ANTES: enfoque tradicional basado en agentes

DESPUES: dispositivo virtual de seguridad que usa Vmware
End Point Security (EPSec)
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Ancho de banda eficaz de E/S

Ancho de banda durante la actualizacion de definiciones de virus

Rendimiento de red
=il
00 q
FOD
slaln] !f A
E S0 {
£ B crsec
200 [
200 —_—
- ;’I ' L,‘L /N
(8] T T T T T T T T T T T T T T T T T T T
1201 1213 1225 12:27 12-49
Tiempo
Velocidad de transmision de datos Velocidad de recepcion Utilizacidn
——— \Welocidad de transmision de dafos — v mnicl de le'FEkE‘-—\I'I'I'IniEﬂ o — Welocidad de recepcién
— \elocidad de recepcicn de datos — w minic1 - ;Elgcmni:d_dfr:ﬁ;s"lﬂlmm de datos
ANTES: enfoque tradicional basado en agentes
DESPUES: dispositivo virtual de seguridad que usa Vmware

End Point Security (EPSec)
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VMware vShield End Point

Resumen de soluciones antivirus disponibles
basadas en vShield End Point

Hoy Trend Micro s, 1reno
Deep Security 7.5

HES EREETTE KAJPIR|KKY 8
en 2011
, symantec.

Por confirmar
McAfee
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VMware: habilitamos la seguridad para la cloud

Dentro de la MV - Perimetro vCloud/VDC

Sl T R Y
Goai iR
%' sy
vShield Endpoint vShield App vShield Edge

* Primeros del sector en las tres areas
« Simplificacion y automatizacion radicales

« Posicionados para unificar la administracion
de politicas de seguridad
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La solucion idonea para su proyecto

Virtualizacion Cloud computing Informéatica para el
del centro de datos privado/publico usuario/Virtualizacion
de escritorios *
 vShield App  vShield Edge  vShield End Point *
« vShield App  vShield App

PREGUNTAS
Y RESPUESTAS

* vShield End Point se incluye con VMware View Premier.
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