Conexion de una libreria Fibre channel a un ESXi 6.0y

configuracion de los dispositivos en VM para su uso por

Software de backup.

Hardware

* Un Server (Certificado y compatible con VMware vSphere).

* Dos HBAs de fibra en el Server.

* Unalibreria IBM TS3100 con conexién de fibra.

* Dos Switches SAN en los cuales se conectara el servery la libreria.
* Lalibreria TS3100 (3573) debe tener dos drives (3580) internos.

* Cables de fibra entre las HBAs del server y los Switches SAN

* Cables de fibra entre la libreria y los Switches SAN

Software

* VMware ESXi version 6.0 Update 3 (Build)
* VMware vSphere Client 6.0
* VM Windows 2012R2 (instalada y configurada en el ESXi 6.0)
* Instalar el ultimo Firmware en HBAs, Libreria y Switch SAN
* Enlos Switches de SAN crear y activar las siguientes zonas:
HBAly el Drivel (SAN1)
HBA2 y el Drive2 (SAN2)

(Se recomienda crear zonas por WWN)
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Ingresando en la GUI de la libreria tenemos

TS3100 Tape Library

Aqui vemos los WWN de la libreria TS3100 y del Drive 1y Drive 2

|Serial Number [78CEB31
Product ID |3573-TL
| lled Library F E.60/3.20e
Bootcode Firmware Revision 0.82
Barcode Reader [SEGZ5
[IPv4 Address 172.25.0.145
MAC Address nooE11163221
Library Mode Randem
ide Node Namef 2000000E11163221
1 (LUN)
IEM
ULT3S580-HH7
10WT060285
H9EZ
256
[fes
[Ves
Fibre Channel
2001000E11163221
Enabled
2002000E11163221
LN-Port
Manual
14 Gb/sec
Disabled
Drive Identity 2
Vendor ID IBM
Product IO ULTZ2580-HH7?
I5arial Number 10WTOBR2224
Firmware Revision H9EZ
Element Address 257
IControl Path Drive Mo
IData Compression [fes
Interface Type Fibre Channel
INode Name 2004000E11163221
Port A Enabled
Port Name 2005000E11163221
Topology LM-Part
FC-AL Loop ID Manual
Speed |4 Gb/sec
Port B Disabled
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Pasos para configurar

1. Se conectan los cables de fibra entre las HBAs y los Switches de SAN. Un
conexion en cada Switch.
2.- Se conectan los cables de fibra entre los Drivers (libreria) y los Switches de
SAN. Uno conexion en cada Switch.
3.- Seingresa en la GUI de los Switch SAN y se configuran y activa las zonas
HBAly el Drivel (SAN1)
HBA2 y el Drive2 (SAN2)

(Se recomienda crear zonas por WWN)

4.- Ingresar en el ESXi 6.0 utilizando el VMware vSphere client 6.0 y activar el
acceso SSH. Luego en la seccidon de configuraciéon/adaptadores verificar que

dispositivos fueron detectados y su estado, en las HBAs (vmhbal y vmhba?2)

Adaptadores de Reescanear todos... Agreg:
Dispositvo | Tipo | v |
Emulex LPe12000 8Gb PCle Fibre Channel Adapter
@ vmhbal Canal defibra 20:00:00:00:c9:b6:0a:54 10:00:00:00:c9:b6:0a:54 |
{& wmhbaz Canal defibra 20:00:00:00:c9:b6:0a:55 10:00:00:00:c9:bh:0a:55
LSI1064E
{& vmhba Bloquear SCSI
Detalles

vmhbal

Modelo:  Emulex LPe 12000 8Gb PCle Fibre Channel Adapter
WG 20:00:00:00:c9:b6:0a: 54 10:00:00:00:c9:b6:0a: 54

Destinos: 1 Dispositivos: 1 PRutas de acceso: 2
Ver: M Rutas de acceso
Nombre detierrrpo..| Destino LUN | Estado |
wmhbal:C0:T3:L0 20:01:00:0e:11:16:32:21 20:02:00:0e:11:16:32:21 0 <» Inactivo |
vmhbal:C0:T3:L1 20:01:00:0e:11:16:32:21 20:02:00:0e:11:16:32:21 1 & Acivo (E/S)

Aqui vemos el drive 1y la libreria zona HBA1-Drivel en el Switch SAN1
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La conexion de fibra del drivel en la libreria TS3100 da acceso tanto al drivel

como al Medium changer (usualmente llamado libreria).

En la vmhba?2 tenemos al drive2

Adaptadores de Reescanear todos... Agregar.
Dispositivo Tipo WIWN
Emulex LPe12000 8Gb PCIe Fibre Channel Adapter
& vmhbal Canal defibra 20:00:00:00:c9:bA:0a:54 10:00:00:00:c3:b6:0a:54
{2 vmhba2 Canal defibra 20:00:00:00:c9:b6:0a:55 10:00:00:00:c9:bA:0a:55
LSI1064E
{& vmhbal Blogquear 5C3
Detalles
vmhba2

Modelo:  Emulex LPe12000 8Gb PCle Fibre Channel Adapter
WM 20:00:00:00:c9:b&:0a: 55 10:00:00:00:c9:b6:0a:55

Destinos: 0 Dispositivos: 0 Rutas de acceso: 1
Ver: Dispositives| Rutas de acceso
Nombre de tiempo... Destino LUN Estado
vmhba2:C0:T4:L0 0 <> Inactivo

5.- Ingresar al ESXi 6.0 mediante Putty, para verificar como estan reconocidos los
dispositivos en el VMware vSphere.

Utilizamos el siguiente comando

[root@ESXil:~] esxcli storage nmp device list
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Aqui tenemos a la libreria (medium changer) en vmhbal:CO:T3:L1, que es nuestro

Unico dispositivo activo. El drivel (vmhbal:C0:T3:L0) esta inactivo.

Con el siguiente comando podemos ver que el Drive2 (vmhbal:C0:T4:L0) no esta

registrado por lo cual el path no esta activo.

[root@VMwareB7:/var/log] vi vmkernel.log

2019-10-14T08:49:11.339Z cpu3:3305153)WARNING: NMP: nmpPathClaimEnd:1204: Device, seen
through path vmhbal:C0:T4:LO0 is not registered (no active paths)

Detalle Tedrico
VMware Pluggable Storage Architecture (PSA) Framework carga el complemento
de multiples rutas, que generalmente es responsable de las operaciones de E/S

de ciertas clases de dispositivos.

Con el hipervisor se incluyen dos complementos:

El complemento Native Multipath Plugin (NMP) y el complemento "MASK_PATH"
que oculta dispositivos innecesarios . Algunos proveedores desarrollan sus propios
complementos MP, como EMC PowerPath / VE o Symantec / Veritas DMP.

NMP implementa su funcionalidad a través de complementos Path Selection
Plugin (PSP) y Storage Array Type Plugin (SATP).
Para los dispositivos, se han creado reglas que determinan codmo exactamente

MP y SATP manejan este o aquel dispositivo.

Con el siguiente comando podemos ver el listado de reglas SATP

[root@ESXil:~] esxcli storage nmp satp list
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En el paso 5 obtuvimos los datos de la libreria (Medium Changer)

El tipo es VMW_SATP_DEFAULT_AA que es el default para no especificos Array

La libreria es identificada como un set de LUN de un SCSI Target
LUN O - Fiber Channel Tape
LUN 1 - Fiber Channel Medium Changer

Es necesario convertir los dispositivos en local simple, para lo cual se debe
modificar manualmente el tipo a VMW _SATP_LOCAL

6.- Ejecutamos los siguientes comandos para incluir las reglas para la libreria y los
drives.

esxcli storage nmp satp rule add --satp=VMW_SATP_LOCAL --vendor="IBM" --

model="3573-TL"

los datos de vendor y model se los puede obtener con el siguiente comando, pero
si es la Libreria IBM TS3100 o TS3200 son los mismos.

[root@ESXil:~] esxcli storage core device list
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esxcli storage nmp satp rule add --satp=VMW_SATP_LOCAL --vendor="IBM" --
model="ULT3580-HH7"

La libreria TS3100 tiene 2 drives internos LTO 7 HH, que se identifican técnicamente

como ULT3580-HH7 (Product ID). De igual manera se puede obtener estos datos

con el comando anterior.

Finalmente liberamos la locacion original de la libreria (vmhbal:C0:T3:L1) con el

siguiente comando.

esxcli storage core claiming unclaim -t location -Avmhbal-C0-T3-L 1

7.- Ahora reiniciamos el ESXi para que todos los dispositivos sean reconocidos

correctamente y activados sus respectivos paths.

8.- Ingresamos en el ESXI 6.0 mediante el web client y observamos que la libreria 'y

los dos drives estan presentes y reconocidos.

3 VMwareB7 - Almacenamiento

Almacenes de datos Adaptadores | Dispositivos

ﬂ Nuevo almacén de datos B8 Aumentar capacidad =E_ “Wolver a examinar | e Actualizar Acciones
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Nombre ~ | Condicion ~ | Tipo ~ | Capacidad

2 LSILOGIC Serial Attached SCSI Disk (naa.600508e0000000000... | 4 MNormal, Degradado Disco 278,46 GB
IBM Fibre Channel Tape (naa.2004000e11163221) 0 Mormal Desconocido Desconocido
IBM Fibre Channel Tape (naa.2001000e11163221) o Mormal Desconocido Desconocido
IBEM Fibre Channel Medium Changer (110.1BM A5732DTL_... o MNormal Desconocido Desconocido

64

N/D
N/D
N/D

I:Q Buscar

~ | Profundida... ~ | Proveedor

LSILOGIC
IBM
IBM
1BM

4 elementos P




Volvemos a ingresa en el ESXi 6.0, mediante Putty para comprobar que los
dispositivos estan correctamente reconocidos y activos.
Ejecutar el siguiente comando

[root@ESXil:~] esxcli storage nmp device list

18a . 1b 1

Ingresamos al ESXi 6.0 mediante el VMware vSphere Client y también

comprobamos que los dispositivos estan reconocidos y con sus paths activos.
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Adaptadores de Reescanear todos... Agregar... Quitar Actualizar

Dispositivo | Tipo | WIWN |
Emulex LPe12000 8Gb PCIe Fibre Channel Adapter
@ wmhbal Canal defibra 20:00:00:00:c9:bk:0a:54 10:00:00:00:c9:bb:0a: 54 |
@ wmhhba2 Canal defibra 20:00:00:00:c9:bk:0a:55 10:00:00:00:c9:bb:0a:55
LSI1064E
& vmhbao Bloguear SCS
Detalles
vmhbal
Modelo:  Emulex LPe12000 8Gb PCle Fibre Channel Adapter
AN 20:00:00:00:c3:b6:0a: 54 10:00:00:00:c9:b6:0a: 54
Destinos: 1 Dispositivos: 2 Rutas de acceso: 7
Ver: Dispositivas Rutas de acceso
Mombre | Identificador | Mombre deﬁempo..| Estado I LUN | Tipo -
| 1BM Fibre Channel Tape(naa.2001000e11163221)  naa.2001000e11163221 wmhbal:C0:T4:L0 Monta... 0 tape |:|
IBM Fibre Channel Medium Changer(t10.18M__ ... t10.IBM 357320TL, 0OL2UTECER31_LL0  wmhbal:CO:T4:L1 Monta.. 1 mediad ~
< 11 | 3
Adaptadores de Reescanear todos... Agregar... Quitar Actualizar
Dispositivo | Tipo | wwn [
Emulex LPe12000 8Gb PCle Fibre Channel Adapter
@ wmhbal Canal defibra 20:00:00:00:c9:b6:0a:54 10:00:00:00:c9:b6:0a:54
@ wmhba2 Canal defibra 20:00:00:00:c9:b6:0a:55 10:00:00:00:c9:b6:0a:55 |
LSI1064E
{3 wvmhba Bloquear SCS
Detalles
vmhba2
Modelo:  Emulex LPe 12000 &Gb PCIe Fibre Channel Adapter
WWIN: 20:00:00:00:c9:b6:0a: 55 10:00:00:00:c9:b6:0a:55
Destinos: 1 Dispositivos: 1 Rutas de acceso: 1
Ver: |Dispositivos Rutas de acceso |
Mombre | Identificador | Mombre de tie.-mpn..| Estado 1 LUN Tipo
| IBM Fibre Channel Tape(naa.2004000e11163221)  naa.2004000e11163221 vmhba2:C0:T4:L0 Monta.. 0 tape

< I
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Adaptadores de Reescanear todos...

Dispositvo | Tipo | WWN |
Emulex LPe12000 8Gb PCIe Fibre Channel Adapter
@ vmhbal Canal defibra 20:00:00:00:c9:b6:0a:54 10:00:00:00:c9:bk:0a:54 |
@ vmhba2 Canal defibra 20:00:00:00:c9:b6:0a:55 10:00:00:00:c9:b6:0a:55
LSI1064E
& wmhbal Bloquear SCSI
Detalles
vmhbal
Modelo:  Emulex LPe 12000 8Ghb PCIe Fibre Channel Adapter
WV 20:00:00:00:c9:b6:0a: 54 10:00:00:00:c9:b6:0a: 54
Destinos: 1 Dispositivos: 2 Rutas de acceso: 2
Ver: Dispositivos| | Rutas de acceso
Nombre det"lerrrpo..| Destino LUN | Estado |
|\rmhbal:CI]:T4:LEI 20:01:00:0e:11:16:32:21 20:02:00:0e:11:16:32:21 0 & Acti\rc:{EJSH
vmhbal:C0:T4:L1 20:01:00:0e:11:16:32:21 20:02:00:0e:11:16:32:21 1 & Activao (EfS)
Adaptadores de Reescanear todos. ..
Dispositivo | Tipo | WWN |
Emulex LPe12000 8Gb PCIe Fibre Channel Adapter
@ ymhbal Canal defibra 20:00:00:00:c9:b6:0a:54 10:00:00:00:c9:b6:0a:54
(= vmhbaz Canal defibra 20:00:00:00:c9:bfi:0a:55 10:00:00:00:c9:bf:0a:55 |
LSI1064E
{5 wvmhbal Bloquear SCS
Detalles
vmhba2
Modelo:  Emulex LPe12000 8Gb PCle Fibre Channel Adapter
WUV 20:00:00:00:c9:b6:0a:55 10:00:00:00:c9:b&:05:55
Destinos: 1 Dispositivos: 1 Rutas de acceso: 1
Ver: Dispositivos| | Rutas de acceso
Nombre de tiempa.., Destino LUN | Estada |
|vmhb32:CEI:T4:I.EI 20:04:00:0e:11:16:32:21 20:05:00:0e:11:16:32:21 0 & Activu{EfS]|
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Configuracion libreria y drives en VM para uso con Software de Backup.

Se requiere una VM (Windows 2012R?2) instalada y configurada en el ESXi 6.0, en

el cual se configuro las conexiones de la libreria previamente.

En la seccion edit setting (de la VM), se procede a incluir los dispositivos (NEW

SCSI). Para cada dispositivo se debe crear un Controlador SCSI diferente.

Libreria (Medium Change) SCSI (1:1)

Vesam Server: propiedades de la maguina vir

Hardware IDpciones | Recursos I Version de la
Estado del dispositivo
[~ Mostrar todes los Agregar... | Quitar | M Conects
Hardware | Resumen ™ con
Ml Memoria 16384 MB |
@ cru 2 I~ Conexion ———— i
Espedificar el dispositiva SCSI fisico al cual se desea
Tarjeta devideo Tarjeta de video . conectar:
&= Dispositivo VMCI Obsoleto | ISoporte fizico IBM LI
@ Controladora UsB Presente —
@ Controladora SCSI0 LSI Logic SAS - =
@ Controladora SCSI1 LSI Logic 5A5 E“:E‘I (11 Dispositivo SCSL 1
& Unidad deCD/DVD 1 Restringido
&= Discodurol Discovirtual
B Adaptadordered1 Red Servidores Internos
’__@ Dispositivo SC5I 1 (editad... /vmfs/devices/genscsift10IBM___ 35732DTL_

Hardware |Opciones I Recursos I Versién de |z
Estado del dispositivo
[~ Mostrar todos los Agregar... | Quitar [T Conectado
Hardware | Resumen [~ Conectar &l encender
Wl Memaria 16384 MB .
i cru 2 I Conexion = .
Espedficar el dispositivo SCSI fisico al cual se desea
@ Tarjeta de video Tarjeta de video . conectar:
&= Dispositivo VMCL Obsolato ‘ ICinta IEM ;I
@ Controladora U Presente S —
@ controladora SCSI0 LSI Logic SAS hlod el eV ik
@ Controladora SCSI 1 LSI Logic 545 fscst (1:4) =
&= Unidad deCD/DVD 1 Restringido
=2 Discodurol Discovirtual
BB Adaptadorderedl Red Servidores Internos
ﬁl Dispositivo SCSI1 Jvmfs/devicesfgenscsift10.IBM___ 35732DTL__ ...
Nuevo dispositivo SCSI (a...  /vmis/devices/g: i/naa.2004000e11163...
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Drive 1 SCSI (1:5)

Hardware |Opcones | Recursos | Versisnde lar

Estado del dispositivo
I Mestrar todoslos Agregar... | L= [T Conectado
Hardware | Resumen [T Conectar al encender
Bl Memoria 16384 MB R
@ cru 2 [ y— i
Espedificar el dispositive SCSI fisico al cual se desea
E Tarjeta devideo Tarjeta de video . conectar:
&= Dispositivo VMCI Obsoleto ‘ ICinm IBM ;I
@ Controladora USB Presente s
e Controladora 5CSI0 L5I Logic SAS =
e Controladora 5C5I1 L5I Logic SAS ’]SCSI (1:5) j
&= Unidad deCD/DVD 1 Restringido
&= Disco durol Discowirtual
Ef Adaptadorderedi Red Servidores Internos
@ Dispositive SC5I1 fvmfs/devices/genscsift10.IEM 35732DTL__...
@ Dispositive 5C5I2 fvmfs/devices/genscsifnaa.2004000e11163221
Nuevo dispositivo 5CSI (a..  /vmfs/devices/\ i/naa.2001000e11163...

Se enciende la VM y se instala los drivers para que Windows reconozca los
dispositivos, en este caso usamos el driver version 6.2.6.6, obtenido del web
Fixcentral de IBM.

o]

File Action View Help

e o Bm &
: F ﬂswr—veeambk

[ 3 Batteries
I 1% Computer
b g Disk drives
i &, Display adapters
b oty DVD/CD-ROM drives
I I}ﬁ Human Interface Devices
I G |DE ATA/ATAPI controllers
I» &= Keyboards
4 Medium Changer devices
IBM TotalStorage 3573 Tape Library
[ E! Mice and other pointing devices
I :_‘J Maonitors
[ @ Metwork adapters
1> @ Print queues
[ R Processors
I ¢— Storage controllers
[ (M System devices
4 & Tape drives
= 1BM ULTRIUM 7 HH 3380 TAPE DRIVE
IBM ULTRIUM 7 HH 3580 TAPE DRIVE
I i Universal Serial Bus controllers
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IBM TotalStorage 3573 Tape Library

Driver Provider:  IBM Comporation

Dnver Date 1072472017

Driver Version:  6.266

Digtal Signer: Intemational Business Machines Comporation

To view details about the dnver fles,

To update the dnver software for this device,

4 Drver | [ the device fails after updating the drver, rol
EUERELC, back to the previously instaled drver

Disables the selected devics.

To uninstall the driver (Advanced).

Conclusiones

Hemos utilizado la libreria IBM TS3100, pero el proceso en general puede aplicarse

para otras librerias de diferentes fabricantes, con minimas modificaciones.

Descargo de Responsabilidad (Disclaimer)

Ninguna de las opiniones y/o expresiones aqui plasmadas son propuestas por
VMware ni por mi empleador. Todo lo aqui plasmado es mi experiencia y punto de

vista personal.
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