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Introducao

Com o requisito de estar de acordo com as politicas de retenc¢do de logs dos ambientes, bem como a
necessidade de analise dos logs para determinagao de problemas e pensando mas modificagGes do sistema de arquivos
a partir da versdo i dos ESX, temos a necessidade de implementag¢do de um servigo de syslog no ambiente.

Este documento mostra de forma simples como implementar um servico de syslog para
retencao/armazenamento de logs do ambiente VMware em uma maquina Windows. Lembrando que o syslog é um
protocolo de rede (http://tools.ietf.org/html/rfc5424) e esse servico pode se utilizado para coletar/armazenar qualquer

tipo de dispositivo compativel com este protocolo.

Requisitos
Windows server (qualquer versao exceto NT4 e CE, 32 ou 64 bits)

Cygwin (software licenciado sob a GNU/GPL — opensource) para elaboracdo deste documento € utilizado a
vers3o 1.7.16-1 - http://www.cygwin.com/

Syslog-ng Servico propriamente de coleta/tratamento e armazenagem dos logs. Também opensource, instalado
a partir do cygwin. Para elaboragdo deste documento foi utilizada a versao 3.2.5-1.

O cygwin faz o download dos pacotes necessario para funcionamento seu direto da internet. E possivel fazer
uma instala¢do offline, mas isto ndo é escopo deste documento.

Instalacao

Baixar o arquivo setup.exe no site do cygwin - http://www.cygwin.com/

Current Cygwin DLL version \

The most recent version of the Cygwin DLL is 1.7.16-1. Install it by running setup_exe.




Execute o ‘setup.exe’

Lo
-0l

il Cygwin Net Release Setup Program

e Cygwin ] This setup program is used for the initial installation of the
Cygwin environment as well as all subsequent updates. Make
sure to remember where you saved it.

b instal The pages that follow wil guide you through the installation.
Please note that Cygwin consists of a large number of
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install a base set of packages by default. You can always run
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Choose A Download Source

Choose whether to install or download from the intemet. or install from files in E

a local directory.
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" Download Without Installing
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Selecione o diretério que o cygwin instalara os pacotes. A documentacdo do produto NAO recomenda a

alteragao do caminho (\cygwin), porém, caso a quantidade de logs a serem armazenados seja grande, recomendo trocar
a unidade para uma com espaco suficiente.

> Cygwin Setup - Choose Installation Directory ] -10] x|

I'SiON  Select Root Install Directory E

Select the directory where you want to install Cygwin. Also choose a few
installation parameters.

ygwin ]
r— Root Directory

h install Im BIOL,

the dist [ Install For
elease n ¢ Al Users (RECOMMENDED)
Cygwin will be available to all users of the system.

1.5.x
 Just Me

. Cygwin will still be available to all users, but Desktop Icons, Cygwin Menu Entries, and
Cygwin important Installer information are only available to the cument user. Only select this if
e Wind you lack Administrator privileges or if you have specffic needs.
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Selecione o mirror que o cygwin utilizara para baixar os pacotes

> Cygwin Setup - Choose Download Site(s) 101 x|
Il Choose A Download Site
Choose a site from this list, or add your own sites to the list Lt
hl
Available Download Stes:
http://mirrors.163.com ~
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kst p://cygwin mimorcatalogs.com
n ftp :/cygwin mirors pair.com
http://cygwin mimors pair.com
http://cygwin parentingamerica.com
http://servingzone.com
http://cygwin skazkaforyou.com
http://mirror.symnds.com
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Confirme a mensagem clicando em OK

> Cygwin Setup

Progress
This page displays the progress of the download or installation.

Setup Alert

Pai PN Thisis the first time you've installed Cygwin 1.7.x.
| Please be advised that this is a major release.
= If you have not done so already, please check out
the documentation at http: //cygwin.com/ to see how
the upgrade could potentially affect any existing
Cygwin installation.

If this is the first time you've installed Cygwin on
this system then you can ignore this message.

Ap0s fazer o download dos pacotes disponiveis, o instalador perguntard quais sao os pacotes adicionais que
voce quer instalar.

» Cygwin Setup - Select Packages

Select Packages
Select packages to install

Sach]  Geal

Category | New | B..] S..| Size | A
B Al & Default
Accessibility £ Default
Admin & Default
Archive & Default
Audio & Default
Base &Y Default
@ Database & Default
Debug & Default
Devel & Default
@ Doc & Default
Editors £ Default
Games & Default
Gnome ¥ Default
Graphics & Default
@ Interpreters £ Default




Para a nossa configuragcao, vamos precisar do syslog-ng, cron, cygrun e o vim

» Cygwin Setup - Select Packages

Select Packages
Select packages to install

Search |cygmn %]

Category | Curment | New | B..| S...| Size | Package
B Al & Default
B Admin & Default

£¥ Skip nfa  nja 70k cygrunsrv: NT/W2K service inttiator

Entre com o nome de cada um deles e clique no “Skip” de forma que troque a palavra Skip para a versdo do
produto, desta forma:

> Lygwin Setup - Select Fackages

Select Packages
Select packages to install

Search [cygrun] Clear |

Category | Cument | New | B...| S...| Size | Package
B Al € Default
B Admin & Default

£1.402 O 70k cygrunsrv: NT/W2K service inttiator

Repita esse passo para os 4 pacotes:
E por fim clique em Next.

O instalador ira baixar os pacotes selecionados bem como as depencias necessdrias para o funcionamento do
produto

_loix

Progress -
This page displays the progress of the download or installation. =]

Downloading...
libX11_6-1.5.0-1tar.bz2 from http://www netgull.com/cygwin//...
40 % (1015k/2526k) 270.2kB/s

Package: |

Total: I
Disk: —




Configuracao do syslog server
Uma vez finalizada a instalagdo, execute o programa Cygwin Terminal com privilégios de administrador (ou com
0 proprio usuario ou com a opg¢ao “Run As”)

E execute o comando syslog-ng-config e digite yes (sim, a palavra completa) para as 3 perguntas do configurador
e por fim yes para registrar o syslog como um servigo do windows (inicializagdo automatica entre outras coisas)

Quando ele finalizar a configuragdo o servico deve estar listado no “services” do windows, desta forma:

£} Services (Local)

CYGWIN syslog-ng Name ~ | Descripton | Status | StartupType [Logonas | |

Certificate Propaga... Copies use... Manual Local System

Start the service "4, CNG Key Isolation The CNG k... Manual Local System

COM+ Event System Supports S... Started Automatic Local Service

COM+ System Appl... Managest... Started Manual Local System

“«; Computer Browser Maintains a... Disabled Local System

.+ Credential Manager  Provides s... Manual Local System

Cryptographic Serv... Provides fo... Started Automatic Network S...

Q CYGWIN syslog-ng Automatic Local System

;,DCOM Server Proc... TheDCOM... Started Automatic Local System

"+ Desktop Window M... ProvidesD... Started Automatic Local System

DHCP Client Registers a... Started Automatic Local Service




Finalmente com o servigo instado podemos fazer a configuragado para o syslog-ng receber os logs dos servidores

da rede.

Edite o arquivo /etc/syslog-ng/syslog-ng.conf com o vi.

lTog-ng/syslog-ng. conf

og-ng. conf file which col

ngle file called /var/1

@include "scl.conf"

options { owner(administrator);
source net {
tcp(1p(192.168.101.1
udp(1p(192.168.101.1

destination me

destination \
ination
ination \

ource(net);
ource(net);
ource(net);

rce(net);
ource(net);

000

0 0

group(administrators);

perm(0755);

port(514));
port(514));

create_di G
g" create_dir
el.log" create_dirs
«<warning. log" create_

and not program(“"vpxa");

tination(hos
destinatio

dir_perm(0755);ts_format(iso);};

and not program("Hostd");

and

Obviamente voce tem que trocar o enderagamento IP para o correspondente da sua rede

@version: 3.2
@include "scl.conf"
options { owner(administrator); group(administrator

source net {
tcp(ip(192.168.101.136) port(514));
udp(ip(192.168.101.136) port(514));

destination messages.dst { file("/var/log/$HOST/$YE
destination vpxa.dst { file("/var/log/$HOST/$YEAR-$
destination hostd.dst { file("/var/log/$HOST/$YEAR-
destination vmkernel.dst { file("/var/log/$HOST/$YE
destination vmkwarning.dst { file("/var/log/$HOST/$

# filtro das informacoes que chegam ao servidor de

filter f_messages { level(info,warn,notice,err,crit
program(“Vmkernel");};

filter f_vpxa { program("Vpxa"); };

filter f_hostd { program("Hostd"); };

filter f_vmkernel { program("vmkernel"); };

filter f_vmkwarning { program("vmkwarning"); };

log { source(net); filter(f_messages); destination(

s); perm(0755); dir_perm(0755);ts_format(iso);};

AR-$MONTH-$DAY/messages.log" create_dirs(yes));};
MONTH-$DAY/vpxa.log” create_dirs(yes));};
$MONTH-$DAY/hostd.log" create_dirs(yes));};
AR-$MONTH-$DAY/vmkernel.log" create_dirs(yes));};
YEAR-$MONTH-$DAY/vmkwarning.log" create_dirs(yes));

syslog

,alert,emerg); and not program("Vpxa"); and not pro

messages.dst); };

gram("Hostd"); and not




log { source(net); filter(f_vpxa); destination(vpxa Jdst); }

log { source(net); filter(f_hostd); destination(hos td.dst); };
log { source(net); filter(f_vmkernel); destination( vmkernel.dst); };
log { source(net); filter(f_vmkwarning); destinatio n(vmkwarning.dst); };

Finalmente, apds a alteracao do arquivo, basta subir o servico no Windows.

“+, Cryptographic Serv... Provides fo... Started Automatic Network S...

CYGWIN syslog-ng Started Automatic Local System

Configurando os ESX

Apds a configuragao do servidor de syslog, temos que apontar os servidores que queremos armazenar os logs. A
configuracdo é bastante simples, basta apontar o endereco ip do servidor de log e liberar ao firewall do ESX, como
vemos a segulir:

Hosts ESX 4.x

Na aba Configuration va na opg¢ao Advanced Settings

8 localhost.localdomain VMware ESXi, 4.1.0, 348481 | Evaluation (60 days remaining)
Getting Started ' Summary ' Virtual Machines ' Resource Allocation
Hardware

Health Status
Processors

Memory

Storage

Networking

Storage Adapters
Network Adapters
Advanced Settings
Power Management

Software

Licensed Features

Time Configuration
DNS and Routing
Authentication Services
Virtual Machine Startup/Shutd
Virtual Machine Swapfie Locat;
Security Profile
System Resource Allocation

»  Advanced Settings

Configure o campo syslog.remote.hostname com o endereco ip do servidor de syslog configurado
anteriormente e confirme a porta que sera utilizada para esta conexdo (default 514)



- |

[] /vmfs/volumes/4f8

(J (%) Advanced Settings

Annotations
| BufferCache
: & Egr‘#g Datastore path of file to which local syslogd data is written. E.g. [datastoreName] /logfiles/hostName.log |
I
Cpu
DataMover

BirintryCache Syslog.Remote.Hostname 192.168.1.197|
isl
FSS Hostname to which syslog data will be forwarded. DisablM

FT

Irq
LPage
Mengl Syslog.Remote.Port \ 514

Migrate Port to which syslog data will be forwarded.

Misc

NFS Min 1 Ma 65535

da Net

Sel Numa

Power

ag RdmFilter

:J ScratchConfig
Scsi

Syslog -]

User

ig UserVars

—

Syslog.Local.DatastorePath

Hag

#

Host ESX 5.x

Va na mesma opgdo Configuration/Advanced Settings/Syslog/global e no syslog.global.logHost configure com o

ip do syslog
e
da Migrate
sd :\ll“stc Syslog.global.logDirUnique -
e
nag NFS Place logs in a unique subdirectory of logdir, based on hostname.
= Numa
] PageRetire
i Sysiog.globallogHost T 192.168.101.136
eal RdmFilter ysiog.global.log 192.168.101.136
o4 ScratchConfig The remote host to output logs to. Reset to default on null. Multiple hosts are supported and must be sepa...
Roy Scsl
SvMotion
tio) =- Syslog
-hid q ‘——--
®- loggers
chin User
rofll UserVars
C———

No ESX 5 também é necessario liberar a porta 514 no firewall. Para isto v4 novamente em Configuration e clique
nas propriedades de Security Profile/Firewall.

Network Adapters Direct Console UI E
Advanced Settings i /
- o Firewall Refresh  Properties...
Power Management Incoming Connections
1 vMotion 8000 (TCP) Al
Software CIM SLP 427 (UDP,TCP) Al
Licensed Features B?cs Client ggz(lil‘[r)gg) :::
Time Configuration Fault Tolerance 8100,8200 (TCP,UDP) Al
DNS and Routing vSphere Web Access 80 (TCP) Al
" . DHCP Client 68 (UDP) Al
Authentication Services CIM Secure Server 5989 (TCP) Al
Virtual Machine Startup/Shutd ~ IBMIMM 69 (UDP) All
I CIM Server 5988 (TCP) Al
Virtual Machine Swapfie Locati MP Server 161 (UDP) Al
Security Profie (’)vsuphe(e Client 902,443 (TCP) All
Host Cache Configuration Ou:atz:g:onnedwns 8000 (TCP) Al
e —— -




E selecione o check box Syslog

—_— -_ vSphere Web Access 80 TCP N/A
er Ma syslog 514,1514 UDPT.. NA |
O Dvssync 8301,8302 8302,8301 UDP N/A

Uma vez liberado no firewall os logs serdo enviados para o syslogserver e serdo armazenados no windows
dentro do diretério

c:\cygwin\var\log\<hostname>\<data>\

e nen

J

|

\

o

&P )7 [k coygwinivarVog\192.168. 101, 128\2012-08-29 =] 823 | search 2012-08-29

Organize ¥ Indudeinlibrary v  Sharewith v  New folder

{ Favorites LSS - D l Type

Bl Desktop |_| hostd 8/29/2012 12:08 PM Text Document
% Downloads | messages 8/29/2012 12:06PM  Text Document
= RecentPlaces

Para usar o hostname ao invés do endereco IP basta configurar o DNS ou criar as entradas no arquivo hosts.

Retencao e armazenamento de log

Para a compressdo e armazenamento dos logs antigos do ambiente desenvolvi um simples script em shell que

comprime e retira do diretdrio os logs antigos (mais velho que 2 semanas), dando um ganho de espaco em disco no
servidor.

Crie o diretério /log_arch — onde serdo armazenados os logs compactados com o comando mkdir /log_arch

Crie com o vi 0 arquivo /limpa_log.sh e deixe-o como indicado abaixo

#!/bin/bash
foriin’ls -d /ivar/log/**;
do
find $i -type f -mtime +14 | xargs tar zcf

Nlog_arch/"echo $i| cut -d/ -f4°_"date +%F-%T .ta r.gz --remove-files
done



Instale o cron (agendador de tarefas do linux) com o comando

cron-config

Responda yes para a primeira pergunta:

Do you want to install the cron daemon as a service? (yes/no) yes

N3o responda nada na segunda, simplesmente dé Enter

IEntér the value of CYGWIN for the daemon:

no

S e i ST

IDo you want the cron daemon to run as yourself? (yes/no) no

yes

? (yes/no) yes

Tha rFrean dasman ws

E finalmente yes

U pPruvicn | vunu.

Do you want to start the cron daemon as a service now? (yes/no) yes

OK. The cron daemon is now running.

Uma vez configurado, execute o editor do cron com o comando crontab —e e configure desta forma:
03 * * 4 /limpa_log.sh
O editor usa o VI para sua configuragdo, entao quando finalizar saia com Esc :x.

Valide a configuracdo executando o comando crontab —/

crontab -1

DO NOT EDIT THIS FILE - edit the master and reinstall.

(/tmp/crontab. pINAcUkyz9 installed on Thu Aug 30 07:10:18 2012)

(Cron version V5.0 -- $Id: crontab.c,v 1.12 2004/01/23 18:56:42 vixie Exp $)

3 **4 /limpa_log.sh

$

o

O cron executara o script as 3 da manha toda quarta feira.

Conclusao
Este documento apresenta uma maneira simples de resolver a necessidade de um servidor de syslog em
ambientes Microsoft.



